Уважаемые клиенты!

Важно помнить, что несмотря на самые серьезные усилия, предпринимаемые службами информационной безопасности, обеспечивающими сохранность денежных средств Клиентов, полная надежность защиты счетов и пластиковых карт невозможна без участия их владельцев. Это участие должно выражаться в соблюдении простых правил, которые полезно знать каждому вкладчику любого банка. В частности, рекомендуется:

1. При получении новой пластиковой карты, необходимо сразу поставить подпись на оборотной стороне. Это снизит риск использования банковской карты без Вашего согласия в случае ее утраты.

2. Не оставляйте свою карту без присмотра, не передавайте другим лицам, храните ее в безопасном месте.

3. Своевременно информируйте Банк об изменениях контактной информации, для возможности оперативной связи Банка с Вами в целях предотвращения возможных попыток мошенничества и подтверждения совершаемых Вами операций.

4. Персональный идентификационный номер (ПИН-код) и пароль доступа к своим счетам через систему интернет-банкинга необходимо хранить в тайне, лучше запомнить.

5. Не записывайте Пин-код на карте и не храните рядом (в кошельке или доступном для посторонних месте). При возможности выбора, создавайте идентификационный номер отличный от даты рождения или других дат, которые могут быть «подобраны» мошенниками в отношении Вашей пластиковой карты.

6. Никогда и никому не сообщайте свой ПИН-код: ни сотрудникам банка, ни представителям правоохранительных органов, ни кассирам торговых точек. Только держатель карточки должен знать свой ПИН-код.

7. Не принимайте рекомендации, советы, помощь от третьих лиц при использовании банковской карты. Выполнение этого правила особенно важно при использовании банкоматов.

8. Не используйте банкоматы, расположенные в затемненных, немноголюдных местах, поскольку такие банкоматы наиболее удобны для мошенников.

9. Уничтожайте копии чеков и других документов, где указан номер Вашего банковского счета или пластиковой карты.

10. Заходите в Интернет-банкинг только с официального сайта www.solid-bank.ru. Мы никогда не размещаем ссылки в исходящей корреспонденции клиентам на страницу входа в Интернет-банкинг.

11. Используйте систему Интернет-банкинг только с защищенного антивирусными программами компьютера, с установленной на него лицензионной версии операционной системы, своевременно обновляйте антивирусные базы данных. Поставьте на Ваш домашний компьютер современное антивирусное программное обеспечение и персональный firewall. Антивирусное программное обеспечение необходимо часто обновлять для защиты от новых вирусов и вредоносных программ. Персональный firewall позволяет предотвратить несанкционированный доступ к вашему компьютеру из сети Интернет или из локальной сети. Его использование особенно необходимо на компьютерах с высокоскоростным доступом в Интернет.

12. В случае утери или кражи карты незамедлительно обратитесь в Банк или в службу круглосуточной клиентской поддержки для блокировки карты во избежание мошенничества по ней.

13. Оплата покупок по пластиковой карте должна производиться в Вашем присутствии. Не разрешайте продавцу/официанту уносить карту в другое помещение, требуйте совершения операций в Вашем присутствии.

14. В случае Вашего отказа от покупки, либо оформления чека (слипа) с ошибками, попросите уничтожить испорченный чек (слип) в Вашем присутствии, а второй экземпляр заберите с собой и сохраните (до сверки с выпиской по карточному счету).

15. По мере возможности не используйте Вашу основную карту в сети Интернет (для оплаты в сети Интернет  Солид Банк рекомендует открывать отдельные карты), не передавайте реквизиты Вашей карты (номер карты, специальный код CVC2 – Card Verification Code 2, срок действия) по электронной почте. 

16. В случае изъятия карты в учреждении банка или торговой точке кассир обязан составить Акт с указанием даты, времени и причины изъятия карты. Получите у кассира свой экземпляр Акта с подписью кассира, изъявшего карту. Затем срочно обратитесь в Банк или в службу круглосуточной клиентской поддержки.

17. Регулярно проверяйте выписки по счетам. Чем быстрее Вы обнаружите и сообщите в Банк информацию о сомнительных операциях, тем больше времени будет для осуществления необходимых действия. Существуют сроки выставления претензий по операциям с картами. Сохраняйте чеки и сверяйте суммы с выпиской по счету карты. Чаще проверяйте остаток по Вашему карточному счету.

18. При получении наличных средств в банкомате необходимо убедиться, что банкомат обслуживает карты нужной Вам платежной системы (на банкоматах располагаются наклейки с логотипами платежных систем карт обслуживаемых в банкомате).

19. Не пользуйтесь банкоматов, в случае явных внешних признаков неисправности, при наличии посторонних устройств. По возможности сообщите об этом в банк.

20. Не пользуйтесь банкоматами, на экране которых отражается сообщения с просьбами о переходе на другие банкоматы. Банки не помещают подобные сообщения.

21. Не применяйте силу, чтобы вставить карту в карточный слот (прорезь приемного устройства).

22. Если Ваша карта застряла в банкомате, в первую очередь, свяжитесь со своим Банком и заблокируйте карту. Если банкомат расположен в отделении банка, сообщите об этом персоналу. Остерегайтесь людей, предлагающих помощь изъять карту в такие моменты. 

23. Желательно храните карточку в портмоне или в специальном футляре.

24. Оберегайте карточку от изгибов, царапин и других механических воздействий и повреждений.

25. Не следует держать карточку вблизи сотовых телефонов, телевизоров, дисплеев компьютеров, холодильников, видео- и аудиоаппаратуры, микроволновых печей.

26. Обратите особое внимание, что ЗАО «Солид Банк» НИКОГДА НЕ ЗАПРАШИВАЕТ Вашу персональную информацию по электронной почте, т.к. это противоречит соображениям безопасности.

27. Пожалуйста, обращайте внимание на сообщения о подозрительных операциях, во избежание попыток мошенничества.

28. Если Вы всё же стали жертвой мошенников или имеются подозрения, что Ваши данные попали в чужие руки, незамедлительно сообщите об этом в ЗАО «Солид Банк» по телефонам  (495) 228 70 10, (495) 647 60 25 или в службу круглосуточной клиентской поддержки по телефону 7252525.

